Załącznik do umowy Nr OG.273.1.   .2021

UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zawarta w dniu ……………………….r. w ………………………….
pomiędzy:
……………………………………………………………………………………………………………………………………………………………………………………………………
reprezentowaną przez:
1.
zwaną w treści Umowy ,, Zamawiającym”
a
…………………………………………………………………………………………………………………………………………………………………………………………………… reprezentowaną przez:
1.
zwaną w treści Umowy „Wykonawcą”.

§ 1.
Powierzenie przetwarzania danych
Zamawiający powierza Wykonawcy, w trybie art. 28 Rozporządzenia Parlamentu Europejskiego i Rady Unii Europejskiej 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE ((Dz.U. UE L.2016.119.1), (dalej jako: Rozporządzenie, RODO) dane osobowe do przetwarzania, wyłącznie w celu realizacji zdań wynikających z umowy z dnia ……………………. (dalej jako: Umowa Główna), na zasadach i w zakresie określonym w niniejszej umowie (dalej jako: Umowa).
Wykonawca zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą umową, Rozporządzeniem oraz innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.

§ 2.
Zakres i cel przetwarzania
1. Wykonawca będzie przetwarzał powierzone na podstawie umowy następujące dane zwykłe w postaci: imienia, nazwiska, miejsca zamieszkania, imion rodziców, imion i miejsc zamieszkania ich następców prawnych, PESEL.
2. Dane osobowe określone w ust. 1 przetwarzane będą w formie elektronicznej i papierowej. Przetwarzanie danych będzie obejmowało w szczególności takie operacje jak ich: zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub  łączenie, ograniczanie, usuwanie lub niszczenie
3. Powierzone przez Zamawiającego dane osobowe będą przetwarzane wyłącznie w celu realizacji Umowy z dnia ………...... Nr OG.273.1. …. .2021 w zakresie opracowania kompleksowej dokumentacji projektowej dotyczącej …………………….

§ 3.
Warunki powierzenia danych osobowych do przetwarzania
1. Wykonawca przetwarza dane osobowe wyłącznie na udokumentowane polecenie Zamawiającego oraz:
1) zapewnia, by osoby upoważnione do przetwarzania danych osobowych zobowiązały się do zachowania tajemnicy lub by podlegały odpowiedniemu ustawowemu obowiązkowi zachowania tajemnicy;
2) podejmuje odpowiednie środki techniczne oraz organizacyjne zapewniające adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w art. 32 RODO;
3) nie korzysta z usług innego podmiotu przetwarzającego, bez uprzedniej pisemnej zgody Zamawiającego;
4) pomaga Zamawiającemu, poprzez odpowiednie środki techniczne i organizacyjne, wywiązać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w art. 12-23 RODO;
5) pomaga Zamawiającemu wywiązać się z obowiązków określonych w art. 32-36 RODO;
6) po zakończeniu świadczenia usług związanych z przetwarzaniem usuwa powierzone przez Zamawiającego wszelkie dane oraz usuwa wszelkie ich istniejące kopie, chyba że prawo Unii lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych;
7) udostępnia Zamawiającemu wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 RODO oraz umożliwia Zamawiającemu (lub upoważnionemu przez niego audytorowi) przeprowadzanie audytów, w tym inspekcji, i przyczynia się do nich.
8) po zakończeniu realizacji Umowy Nr OG.273.1. …. .2021 Wykonawca zobowiązuje się do 7 dni kalendarzowych do trwałego usunięcia powierzonych danych ze wszystkich nośników za pomocą których dane były przetwarzane, 
9) po wypełnieniu warunków opisanych w ust. 1 pkt 8, Wykonawca przesyła pisemne potwierdzenie dokonania wskazanych czynności na adres e-mail: sekretariat@powiatchelmski.pl
2. Wykonawca zobowiązuje się do każdorazowego i niezwłocznego informowania Zamawiającego o przypadkach naruszenia przepisów prawa dotyczących ochrony powierzonych danych osobowych, w tym w szczególności przepisów RODO, zaistniałych w okresie obowiązywania niniejszej Umowy. W przypadku stwierdzenia naruszenia ochrony danych osobowych, o którym mowa w art. 33 Rozporządzenia, Wykonawca zgłasza je Zamawiającemu bez zbędnej zwłoki, jednak nie później niż     w ciągu w ciągu  24 godzin od momentu stwierdzenia naruszenia, w formie pisemnej lub elektronicznej.

§ 4.
Odpowiedzialność Wykonawcy
1. Wykonawca jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią umowy lub właściwymi przepisami prawa, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych podmiotom nieupoważnionym. 
2. W przypadku udostępnienia lub wykorzystania danych osobowych niezgodnie z treścią umowy lub właściwymi przepisami prawa, Wykonawca odpowiada za szkody jakie powstaną u Zamawiającego lub osób trzecich w wyniku przetwarzania powierzonych danych osobowych niezgodnie z umową lub Rozporządzeniem, na zasadach ogólnych. 
3. Wykonawca ponosi odpowiedzialność za wszelkie działania i zaniechania osób zatrudnionych przy przetwarzaniu powierzonych danych osobowych, jak za własne działania i zaniechania. 
4. W przypadku naruszenia przepisów dotyczących  ochrony danych osobowych z przyczyn leżących po stronie Wykonawcy, w następstwie którego Zamawiający zostanie zobowiązany do wypłaty odszkodowania lub ukarany grzywną, prawomocnym wyrokiem lub decyzją właściwego organu, Wykonawca zobowiązuje się do zwrócenia równowartości odszkodowania lub grzywny poniesionych przez Zamawiającego pod warunkiem, że Wykonawca umożliwi Zamawiającemu obronę przed zarzutami w postępowaniu, w szczególności Zamawiający uprzednio poinformuje Wykonawcę o toczącym się w tej sprawie postępowaniu oraz  umożliwi Wykonawcy przystąpienie do postępowania. Powyższe nie ogranicza możliwości dochodzenia przez Zamawiającego odszkodowania na zasadach ogólnych w przypadku gdy jego szkoda przewyższa wartość należności określonych w zdaniu poprzedzającym.

§ 5.
Kontrola przetwarzania danych osobowych
1. Zamawiający lub osoba przez niego upoważniona przez cały okres obowiązywania Umowy ma prawo do przeprowadzenia audytów lub inspekcji w godzinach pracy Zleceniobiorcy w zakresie poprawności zabezpieczenia i przetwarzania danych powierzonych Wykonawcy. 
2. Terminy poszczególnych audytów lub inspekcji zostaną uprzednio ustalone z Wykonawcą, jednak nie później niż w terminie 3 dni przed dokonaniem kontroli. Wykonawca zobowiązany jest do przedstawienia odpowiednich dokumentów do kontroli oraz wyjaśnień na piśmie na każde wezwanie Zamawiającego. 
3. Wykonawca zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Zamawiającego nie dłuższym niż 7 dni.

§ 6.
Podpowierzenie danych osobowych
1. Wykonawca może powierzyć dane osobowe objęte niniejszą umową do dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy wyłącznie po uprzedniej pisemnej zgodzie Zamawiającego.
2. W przypadku podpowierzenia przetwarzania danych osobowych innym podmiotom, Wykonawca jest obowiązany zapewnić w dalszej umowie powierzenia spełnienie przez ten podmiot wszelkich gwarancji i obowiązków jakie zostały nałożone na Wykonawcę w niniejszej umowie.
3. Wykonawca ponosi pełną odpowiedzialność wobec Zamawiającego za niewywiązanie się ze spoczywających na podwykonawcy obowiązków w zakresie ochrony danych osobowych.

§ 7.
Zasady zachowania poufności
1. Wykonawca zobowiązuje się do zachowania w tajemnicy wszelkich danych osobowych, informacji i materiałów przekazanych lub udostępnionych mu lub o których wiedzę powziął w związku z realizacją Umowy, a także powstałych w wyniku jej wykonania informacji i materiałów w formie pisemnej, graficznej lub jakiejkolwiek innej formie. 
2. Informacje i materiały objęte tajemnicą nie mogą być bez uprzedniej pisemnej zgody Zamawiającego udostępniane jakiejkolwiek osobie trzeciej, ani też ujawnione w inny sposób, chyba że w dniu ich ujawnienia były powszechnie znane albo muszą być ujawnione zgodnie z powszechnie obowiązującymi przepisami prawa, orzeczeniem sądu lub organu państwowego.
3. Wykonawca zapewnia, że osoby upoważnione do przetwarzania danych osobowych będą obowiązane zachować w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia w trakcie przetwarzania danych jak i po zaprzestaniu przetwarzania powierzonych danych z jakiejkolwiek podstawy.



§ 8.
Czas obowiązywania umowy
1. Umowa zostaje zawarta na czas ……………………………………………………….. (*należy wpisać okres przez, który umowa będzie obwiązywać).
2. Rozwiązanie, wygaśnięcie umowy Nr OG.273.1. …. .2021 (główna umowa z Wykonawcą) skutkuje rozwiązaniem niniejszej umowy.
3. Zamawiający ma prawo wypowiedzieć Umowę w trybie natychmiastowym, w przypadku rażącego naruszenia postanowień Umowy przez Wykonawcę, który: 
1) wykorzystał dane osobowe w sposób niezgodny z Umową, w szczególności przetwarzał je dla własnych celów lub celów innych podmiotów, a także celów niezgodnych z powszechnie obowiązującymi przepisami prawa lub postanowieniami niniejszej Umowy;
2) wykonuje Umowę niezgodnie z obowiązującymi w tym zakresie przepisami prawa lub instrukcjami Zamawiającego w tym zakresie;
3) nie zaprzestał niewłaściwego przetwarzania danych osobowych mimo uprzedniego wezwania Zamawiającego do usunięcia naruszeń.

§ 9.
Postanowienia końcowe
1. Po rozwiązaniu niniejszej Umowy Powierzenia Wykonawca niezwłocznie, ale nie później niż w terminie do 7 dni, zobowiązuje się usunąć wszelkie dane osobowe, których przetwarzanie zostało mu powierzone, w tym skutecznie usunąć je również z nośników i lokalizacji fizycznych, w tym tzw. ,, usług w chmurze '' pozostających w dyspozycji Podmiotu przetwarzającego. Po usunięciu danych Wykonawca powiadamia Zamawiającego o dokonanej czynności.
2. Wszelkie zmiany lub uzupełnienia niniejszej Umowy wymagają formy pisemnej pod rygorem nieważności.
3. Spory wynikłe z tytułu Umowy będzie rozstrzygał Sąd właściwy dla miejsca siedziby Zamawiającego.
4. W sprawach nieuregulowanych niniejszą Umową zastosowanie znajdują regulacje zawarte w RODO, przepisy polskiego prawa w przedmiocie danych osobowych oraz przepisy kodeksu cywilnego.
5. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.
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